靶场简介

php://input代表可以访问请求的原始数据，简单来说POST请求的情况下，php://input可以获取到post的数据。

靶场知识点

请求响应

靶场描述

访问网址http://10.2.0.17/25,找到其中的key或者flag

Write-up

　　php://input代表可以访问请求的原始数据，简单来说POST请求的情况下，php://input可以获取到post的数据。

　　步骤1：打开火狐浏览器，输入链接<http://10.137.0.102/25/>(IP地址以实际获取的为准) 访问
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Notice: Undefined index: ctf in /opt/lampp/htdocs/25/index.php on line 2
you are not admin !




　　步骤2：如果没有的话，安装HackBar
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A toolbar that helps you find and test SQL injections =%




　　步骤3：如果没有显示，默认按F9开启

[image: image3.png][ 10.137.0.102/25/

(€ © 10137.0102/25/

= & QL XS& Encryption- Encoding- Other-

@ Load URL hitp//10.137.0.102/25/

b splituRL
) Execute

Enable Post data ] Enable Referrer

Notice: Undefined index: ctf in /opt/lampp/htdocs/25/index.php on line 2
you are not admin !





　　步骤4：如图输入<http://10.137.0.102/25/?ctf=php://input>
，勾选Enable Post data。在Post data处填写the user is admin
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　　步骤5：flag成功弹出。
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